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Google Chrome & Microsoft Edge

Schritt 1:

In der Cockpitlibersicht erhalten Sie ab 30 Tage vor Ablauf lhres Zertifikats den Hinweis
»ihr Zertifikat lauft bald ab“.

Sie haben dann die Moéglichkeit, ber die Checkliste am rechten Bildschirmrand Ihr
Zertifikat zu erneuern. Wahlen Sie dafiir den Button ,,Zertifikat erneuern“ und folgen Sie
den einzelnen Schritten.

Guten Morgen, Max Miller!

€ Esliegt ein Febler vor. Bitte beochten Sie die Warnhinweise!

£ e Zectifikat Muft bald ab
Fir wesere informafionen priden S bise ihre Checkiste. Wir winachen enen schonen Tog! .MWH ~

Ihe Zevnifiknt Kot in 24 Togen ob. Bitte
arneuern Se v Tertiflct

NEUE A TRACE STAMME NN OTC-LMLATE CESAMT MUNDEMBL W TUNS
10 1000 ~} 9.000€ 3/5 Sternen
0 Logo & Fotes hockioden -~
Neue und offene Auftrage e Auttroge D Borendienst einrichten b

HINWEIS: Bitte kopieren Sie das untenstehende Passwort und bewahren es sicher auf!
(Legen Sie hierfGr am besten einen Ordner flr alle gesund.de Angelegenheiten auf Ihrem
Desktop an)

Klicken Sie anschlieBend auf die Schaltflache ,,Zertifikat herunterladen®.

Zertifikat erneuern X

Zur bestméglichen Sicherheit erneuern wir alle zwei Jahre Ihr Zugangszertifikat. Laden
Sie das Zertifikat herunter und aktivieren Sie es mit dem unten angezeigten Passwort.
Kopieren Sie das Passwort und bewahren Sie es sicher auf.

Passwort

asodjasjdlj'2312iu3puasdu0i2 o

Zertifikat herunterladen

| @ Mehr zur Instaliation des Zertifikats finden Sie in der Anleitung oder in unserem FAQ.
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Schritt 2:
«  Wahlen Sie ,Datei speichern® (1) und klicken Sie auf ,,OK“ (2).
« Wdhlen Sie einen Speicherort fur Ihr Zertifikat aus und klicken Sie auf ,,.Speichern“ (3).

Bitte merken Sie sich den Speicherpfad, Sie bendtigen diesen spdter erneut.

®© v 1 b « 01 Dow.. » 01 Zertifikat v & | 01 Zettifikat" durchsuchen 0
Sie mochten folgende Datei 6ffnen:
ﬁ 300000000 Beispiel P12 Organisieren v Neuer Ordner - ©
4 g . o -
Vom Typ: p12 File (4,4 KB) # Musik Name Anderung
Von: https://public.gesund.de a ‘\:":“" » 13} 300000000_Beispielp12 AT
ca Volume (B:
Wie soll Firefox mit Dty s 2 s Lokaler Datentrager (C:)
N ca Volume (D)
(O Offnen mit | Durchsuchen... 1\ 01_Downloads
(®) Datei speichern ). 01 Zertifikat Yl e >
[J Eur Dateien dieses Typs immer diese Aktion ausfahren Dateiname: | 300000000_Beispiel.p12 v
Dateityp: | p12 File (*.p12) v
hen

4 Ordner ausblenden e(hen

Schritt 3:

Rufen Sie den Speicherort Ihres Zertifikats auf (1). Klicken Sie auf die Zertifikatsdatei (2).
| [ = | D:\EigeneDateien\Desktop\Online Zertifikat
Start Freigeben Ansicht

* u b Ausschneiden x I % Neues Element ~
Wl Pfad kopieren -

i] Einfacher Zugriff v
An Schnellzugriff Kopieren Einfugen

Verschieben Kopieren Loschen Umbenennen Neuer
anheften [#] verknapfung einfigen nach nach - Ordner
Zwischenablage Organisieren Neu
<« v 4 > Computer > Desktop > Online Zertifikat
~
A Name Anderungsdatum Typ

B Computer IE KA

* .2 300000000_Beispiel.p12 10.12.2020 09:19 Private]

P 3D-Objekte s

== Bilder

[ Desktop

Online Zertifikat

Schritt 4:

Der Zertifikatimport-Assistent 6ffnet sich.

Klicken Sie auf ,Weiter“ (1). Klicken Sie
anschlieBend erneut auf ,Weiter* (2).

& Zedtifikatimport-Assistent X € & Zerifikatimport-Assistent X
Willkommen e
Geben Sie die Datei an, die importiert werden soll.

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
vom D:

Zer

in den Zer 3 Dateiname:
D:\EigeneDateien\Desktop\Oniine Zertifikat _Beispelp1]

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Esenthalt hﬁ)rmab’::e.n;‘xl.d:ﬂ_ Da!znsﬁutz;i:;ﬁl den AUM s:::’ Zertifikate Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
gespeichert werden. + werden:

Speicherort Privater Informationsaustausch - PKCS #12 (.PFX,.P12)

(@ Aktueller Benutzer K i \gen - "PKCS #7"Zertifikate (.P78)

O Lokaler Computer

Microsoft Serieller Zertifikatspeicher (.SST)

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbrechen ‘ Abbrechen
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Schritt 5:

« Geben Sie das Zertifikatspasswort (,Kennwort“) ein (1).

« Aktivieren Sie ,SchlUssel als exportierbar markieren. Dadurch kénnen Sie lhre
SchlUssel zu einem spdteren Zeitpunkt sichern bzw. Gberflhren.” (2).

« Klicken Sie auf ,,Weiter* (3).

& & Zentifikatimport-Assistent X

Schutz fiir den privaten Schiiissel

Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fur den privaten Schiissel ein.

wort:

L]

Kennwort anzeigen

Importoptionen:

[[JHohe Sicherheit fur den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer

‘ Anwendung verwendet wird, zur Kennworteingabe aufgefordert.
Priv S sel Sic

[ Alle erweiterten Eigenschaften mit einbeziehen

.I I Abbrechen

Schritt 6:

« Klicken Sie auf ,,Weiter“ (1).
« Klicken Sie auf ,Fertig stellen* (2).

€ 4* Zertifikatimport-Assistent X € &* Zertifikatimport-Assistent X
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden. Fertigstellen des Assistenten
Windows kann einen Zer hlen, oder Sie kdnnen einen Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” gekiickt haben.
Speicherort fur die Zertifikate angeben.
(OFZ; ch (auf dem Zertifikattyp basierend) Sie haben folgende Einstelungen ausgewshit: -
o
O Ale Zertfikate in er Zer! tspeicher ::wanrdvomAssseentm automatisch festgelegt
Dateiname D:\EigeneDateien\Desktop\Online Zertifikat\30
Durchsuchen...
< >

+ Sie erhalten die Meldung: ,Der Importvorgang war erfolgreich.” Klicken Sie auf ,,OK*

().

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.
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Hinweis:

Um das Zertifikat in weiteren Anwendungen zu installieren, kdnnen Sie es fur die Ubertragung
auf einem mobilen Datentrdger speichern. Dartber hinaus empfehlen wir Ihnen, den mobilen
Datentréger mit einem Passwort zu sichern. So kdnnen Sie das Zertifikat vor dem Zugriff
unberechtigter Personen schitzen.

Geschafft! Sie haben die Installation in Google Chrome und/oder Microsoft Edge erfolgreich
abgeschlossen und kénnen jetzt gesund.de mit Google Chrome und/oder Microsoft Edge

weiterhin verwenden.

Vielen Dank und weiterhin viel Freude mit gesund.de!
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Mozilla Firefox
Schritt1:

Klicken Sie auf die Schaltfldche im Cockpit ,,Zertifikat herunterladen®.
HINWEIS: Bitte kopieren Sie das untenstehende Passwort und bewahren es sicher auf!

Zertifikat erneuern X

Zur bestméglichen Sicherheit erneuern wir alle zwei Jahre Ihr Zugangszertifikat. Laden
Sie das Zertifikat herunter und aktivieren Sie es mit dem unten angezeigten Passwort.
Kopieren Sie das Passwort und bewahren Sie es sicher auf.

Passwort

asodjasjdlj'2312iu3puasdu012 o

Zertifikat herunterladen

| o Mehr zur Installation des Zertifikats finden Sie in der Anleitung oder in unserem FAQ.

Schritt 2:

+ Wahlen Sie ,,Datei speichern“ (1) und klicken Sie auf ,,OK* (2).
* Wahlen Sie einen Speicherort flr Ihr Zertifikat aus und klicken Sie auf
»Speichern*.

HINWEIS: Bitte merken Sie sich den Speicherpfad, Sie benétigen diesen spdéter erneut.

@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll... ©

®© v 1 J « 01 Dow.. » 01 Zertifikat v e 01 Zertifikat® durchsuchen ©
Sie machten folgende Datei 6ffnen:
r Organisieren v Neuer Ordner = v
{3 300000000_Beispiel.p12 st . y L
Vom Typ: p12 File (4.4 KB) & Musik A Neme Anderung
Von: https://public.gesund.de 8 Videos [3} 300000000_Beispiel.p12 22.02.201
ca Volume (8:)
&, Lokaler Datentrager (C:)
Wie soll Firefox mit dieser Datei verfahren?
ca Volume (D)
(O Offnen mit | Durchsuchen... J. 01_Downloads
@ Datei speichern )i 01 Zentifikat e >
[C] Eur Dateien dieses immer diese Aktion ausfihren Dateiname: = 300000000_Beispiel.p12 v
Dateityp: p12File (*.p12) v
1@ .
| 4 Ordner ausblenden hen

Schritt 3:

«  Offnen Sie Mozilla Firefox.
+ Klicken Sie oben rechts im Browser in der Mentleiste auf ,,Meni 6ffnen (1).
+ Klicken Sie auf ,Einstellungen* (2).
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ BeiFirefox anmelden >

L SchutzmaBnahmen-Ubersicht

B3 Neues Fenster Strg+N

©9 Neues privates Fenster Strg+Umschalt+P

a Vorherige Sitzung wiederherstellen
Zoom - 130% + 2
Bearbeiten X % ﬁ

I\ Bibliothek >

wO Zugangsdaten und Passworter

Strg+Umschalt+A
Einstellungen
» npassen...
Suche
Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S

@ Drucken...

Q Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

%5 Neue Funktionen und Anderungen >

@ Hilfe >

O Beenden Strg+Umschalt+Q

Schritt 4:

Wahlen Sie ,Datenschutz & Sicherheit“ (1). Klicken Sie auf ,Zertifikate anzeigen“ (2).

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

')} Einstellungen

< c @ 0

about:preferences#privacy

'ﬁ' Allgemein
@ startseite Sicherheit

Q Suche Schutz vor betriigerischen Inhalten und gefahrlicher Software
‘ V| Gefahrliche und betrigerische Inhalte blockieren Weitere Informationen

a Datenschutz &

Sicherheit ' Gefahrliche Downloads blockieren
c Sync /| Vor unerwinschter und ungewohnlicher Software warnen
Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

® Jedes Mal fragen

7 Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server best' Zertifikate anzeigen...

lassen
Kryptographie-Module...
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Schritt 5:

Klicken Sie auf ,Importieren“.

Zertifikatverwaltung

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer

= 5“"”“'“

Zertifizierungsstellen

Schritt 6:

« Navigieren Sie zu dem zuvor abgespeicherten Zertifikat (1).
+ Wahlen Sie das Zertifikat aus (2) und klicken Sie auf ,,Offnen“ (3).

e Zu importierende Zertifikat-Datei
®© v 1 ) « 01 Dow.. » 01 Zertifikat vl e
Organisieren v Neuer Ordner
|
|, 01_Downloads A Name

Zertifikat” durchsuchen ©

=-0 @

1 01 Zertifikat

|2 300000000 Beispielp12 l.

Es ist keine

Vi i<

Dateiname: | 300000000_Beispiel.p12

v |PKCS12-Dateien (*.p12:*pfx) v

Vorschau
verfugbar.

>

Schritt 7:

Ceben Sie das Zertifikatspasswort ein (1) und klicken Sie auf OK (2).

Passwort erforderlich - Mozilla Firefox

Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

X

o 1@~

Schritt 8:

« Das Zertifikat wird in der Zertifikatsverwaltung angezeigt (1).

« Klicken Sie auf ,,OK“ (2).
« Die Installation ist abgeschlossen.

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

Giltig bis [}

300000000 das Software-Sicherheitsmodul 09:00:F7:11:1C:EQ:1F:82

Samstag, 16. Dezember 2023

Ansehen... Sichem... Alle sichern... Importieren... Loschen...
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Schritt 9: Uberprifen Sie bitte abschlieBend unbedingt die Authentifizierung des Zertifikats.
(Sie erhalten ansonsten eine fehlerhafte Anzeige in Ihrer Cockpit Checkliste)

+  Offnen Sie hierzu die Zertifikatsverwaltung Ihres Browsers.
* Einstellungen > Sicherheit > Zertifikate > Authentifizierungsentscheidung
« ‘"cockpit.gesund.de" I6schen > Browser Neustart

Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Folgende Zertifikate werden verwendet, um Sie gegeniiber Websites zu identifizieren:

[Usa Taye@gesund d

cockpit.gesund.de 305487225 2F:0E:

1:AAI4AD7:33

kpi d.de 65:BD:3F:E7:20:DC:25:36

cockpit-pre.gesund.de 306819901 65:BD:3F:E7:20:0C:25:36

cockpit.gesund.de 305487225 2F:0E:70:F1:AA:4A:D7:33
soseen.

Hinweis: Um das Zertifikat in weiteren Anwendungen zu installieren, kénnen Sie es fur die
Ubertragung auf einem mobilen Datentréger speichern. Dartber hinaus empfehlen wir Ihnen,
den mobilen Datentréiger mit einem Passwort zu sichern. So kénnen Sie das Zertifikat vor dem
Zugriff unberechtigter Personen schitzen.

Geschafft! Sie haben die Installation in Mozilla Firefox erfolgreich abgeschlossen und kdnnen
gesund.de jetzt mit Mozilla Firefox verwenden.

Vielen Dank und weiterhin viel Freude mit gesund.de!
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Internet Explorer

Der Browser ,Internet Explorer 11“ von Microsoft wurde im Jahr 2022 eingestellt. Der Internet
Explorer 11 erhdlt zwar weiterhin Sicherheitsupdates und technischen Support, jedoch findet
keine Weiterentwicklung statt. Dies hat u. a. zur Folge, dass der Internet Explorer, im Vergleich
zu anderen Browsern bei der Performance und Untferstlitzung neuer Standards nachldsst.

Wir empfehlen fir die Nutzung von gesund.de die Browser Mozilla Firefox, Google Chrome
und/oder Microsoft Edge.

Der leichte Umstieg: Wenn Sie bisher Internet Explorer 11 genutzt und Ihr Online-Zertifikat dort
bereits installiert haben, empfehlen wir den Umstieg auf Google Chrome oder Microsoft Edge.
Mit diesen beiden Browsern haben Sie die M&glichkeit alle Ihre Zertifikate, etc. mitzunehmen
und ohne weitere Einstellungen zu starten. Eine erneute Zertifikatsinstallation entféallt somit.
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